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Modes of Operation

Aufgabe 1 Sei E eine Substitutionschi�re mit Blocklänge 2 Bit. Der Schlüssel
k sei bekannt, und es gilt:

Ek(0) = 3
Ek(1) = 1
Ek(2) = 0
Ek(3) = 2

Verschlüssele (per Rechner oder von Hand) den Klartext '3012201113'

• a) im Electronic Codebook Mode,

• b) im Cipher Block Chaining Mode mit Initialwert '2',

• c) im Output Feedback Mode mit Initialwert '2',

• d) im Cipher Feedback Mode mit Initialwert '2' und

• e) im Counter Mode mit Initialwert '2'.

Lösung

a) Electronic Codebook Mode
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b) im Cipher Block Chaining Mode mit Initialwert '2',

3 30 1 2 2 0 1 1 1

1

1

1

1

0

3

1

1

3

2

2

0

1

1

0

3

2

0

3

2

M

2

C

C0

c) Output Feedback
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d) Cipher Feedback
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e) Counter Mode
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Krypto-Schnitzeljagd

Aufgabe 3

1. Rätsel: Substitutionschi�re
Klartext Chi�retext

a M
b N
c J
d V
e B
f U
g K
h T
i A
j S
k L
l D
m C
n R
o I
p G
q F
r Q
s O
t P
u E
v W
w X
x H
y Z
z Y
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Wie dem Text zu entnehmen ist, heisst Mr. Beale mit Vornamen �Thomas�. Die
gesuchte Seite war somit thomas.html

2 Rätsel: Lineares Feedback Shift Register

Gegeben waren

z11 . . . z40 = 001000010000110100100100101111

Die Ausgaben zt dieses LFSRs werden nach folgender Regel konstruiert:

zt+10 = zt ⊕ zt+3 ⊕ zt+4 ⊕ zt+8

Damit errechnen sich die vorhergehenden Bits zu

(z1, . . . z10) = (1, 0, 0, 1, 1, 1, 0, 1, 1, 0)

Die gesuchte Seite war somit 1001110110.html

3. Rätsel: Ge�e-Generator

Der gegebene Ausgabestrom war

1010001110000101100010100111001100000001

Die Startbelegungen waren

A = (101100111000)
B = (1110001100100)
C = (01)

Damit war die gesuchte Seite 101100111000.html.

4. Rätsel: P3

Die in der 1., 2. und 3. Runde verwendeten Funktionen waren f2, f7 und f5 und
L ist 8385295402843959. Damit war die gesuchte Seite 8385295402843959.html
und das gesuchten Codewort ist RICERCAR.
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