
0. Übungsblatt
Kryptographie 1 (SS 2006)

Besprechung: Mittwoch, 26. April 2006

Wiederholung Wahrscheinlichkeitsrechnung
Aufgabe 1.1 Bei der Datenübertragung auf einem binären Kanal treten die
Zeichen '0' und '1' im Verhältnis 3:4 auf. Eine gesendete '0' wird mit Wahr-
scheinlichkeit 0.2 fehlerhaft empfangen, bei einer '1' beträgt die Fehlerwahr-
scheinlichkeit 0.3.

• a) Gib einen geeigneten Wahrscheinlichkeitsraum an.
• b) Wie groÿ ist die Wahrscheinlichkeit, dass bei der Übertragung eines

Zeichens ein Fehler auftritt?
• c) Wie groÿ ist die Wahrscheinlichkeit, dass eine '0' empfangen wird?
• d) Wie groÿ ist die Wahrscheinlichkeit, dass ein Fehler aufgetreten ist,

wenn eine '0' empfangen wurde? Wie groÿ ist die Fehlerwahrscheinlichkeit,
wenn eine '1' empfangen wurde?

Lösung G stehe für den gesendeten Wert und E für den empfangenen Wert.

a) Wahrscheinlichkeitsraum:

(a) Menge Ω sich gegenseitig ausschliessender Ereignisse
(b) Wahrscheinlichkeitsvert. P auf Ω mit P : Ω → [0, 1] und

∑
ω∈Ω P(ω) =

1

Wir nutzen aus: P(A ∩B) = P(A|B) · P(B)

Ω P(ω)
G = 0, E = 0 P(E = 0|G = 0) · P(G = 0) = 0.8 · 3

7 = 24
70

G = 0, E = 1 0.2 · 3
7 = 6

70

G = 1, E = 0 0.3 · 4
7 = 12

70

G = 1, E = 1 0.7 · 4
7 = 28

70

• b) P(G 6= E) = P(G = 0, E = 1) + P(G = 1, E = 0) = 6
70 + 12

70 = 18
70

• c) P(E = 0) = P(G = 0, E = 0) + P(G = 1, E = 0) = 24
70 + 12

70 = 36
70

• d) P(G = 1|E = 0) = P(G = 1, E = 0)/P(E = 0) = 12
70 · 70

36 = 1
3 ,

P(G = 0|E = 1) = P(G = 0, E = 1)/P(E = 1) = 6
70 · 70

34 = 3
17
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Aufgabe 1.2 Bei einer Spielshow darf der siegreiche Kandidat als Gewinn
zwei Münzen ziehen. Dazu werden ihm drei äuÿerlich gleiche Schachteln vor-
gelegt, von denen eine zwei Goldmünzen, eine zwei Silbermünzen und eine je
eine Gold- und eine Silbermünze enthält. Der Kandidat wählt nun zunächst ei-
ne Schachtel und zieht eine der beiden Münzen. Danach kann er entscheiden,
ob er aus der gleichen Schachtel oder aus einer der beiden anderen Schachteln
die zweite Münze ziehen möchte. Für welche Strategie sollte er sich entscheiden,
wenn die erste Münze

• a) eine Goldmünze bzw.
• b) eine Silbermünze

ist (mit Begründung)?

Lösung Wir haben drei Schachteln: (G,G), (G,S), (S, S). Sei M ∈ {G,S}
die erste gezogene Münze. O�ensichtlich gilt:
P(M = G) = P(M = G|(G,G)) · P((G,G)) + P(M = G|(G,S)) · P((G, S))

= 1 · 1
3

+
1
2
· 1
3

=
1
2

• a) Wir haben M = G. Bleiben macht nur Sinn, wenn der Kandidat gleich
zu Beginn die Schachtel (G,G) gezogen hat. Die Wahrscheinlichkeit dafür
ist:

P((G, G)|M = G) =
P((G,G),M = G)

P(M = G)

=
P(M = G|(G,G)) · P((G,G))

P(M = G)

=
1 · 1

3
1
2

=
2
3

Damit ist Bleiben die bessere Strategie.
• b) Wir haben M = S. Bleiben macht nur Sinn, wenn der Kandidat gleich

zu Beginn die Schachtel (S, G) gezogen hat. Die Wahrscheinlichkeit dafür
ist:

P((S, G)|M = S) =
P((S,G),M = S)

P(M = S)

=
P(M = S|(S, G)) · P((S, G))

P(M = S)

=
1
2 · 1

3
1
2

=
1
3

Damit ist Wechseln die bessere Strategie.
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Aufgabe 1.3 An einer belebten Straÿenecke wird dir von einem sympathisch
wirkenden Zeitgenossen das folgende Spiel vorgeschlagen. Man würfelt mit zwei
handelsüblichen Würfeln. Zeigen beide die gleiche Zahl, so erhältst du den zehn-
fachen Einsatz. Unterscheiden sich die Augenzahlen dagegen um 1, 2, . . . , 5, so
verlierst Du den 1−, 2−, . . . , 5−fachen Einsatz. Du darfst dabei davon ausgehen,
dass die Würfel nicht gezinkt sind.

• a) Berechne Erwartungswert, Varianz und Standardabweichung des Ge-
winns bei diesem Spiel.

• b) Der wievielfache Einsatz müsste ausgezahlt werden, damit das Spiel
fair ist?

Lösung Sei G der Gewinn, D die Di�erenz der beiden Würfelzahlen. Wir
haben bei zwei Würfeln folgende Fälle:

1 2 3 4 5 6
1 0 1 2 3 4 5
2 1 0 1 2 3 4
3 2 1 0 1 2 3
4 3 2 1 0 1 2
5 4 3 2 1 0 1
6 5 4 3 2 1 0

Damit ergibt sich:

d P(D = d)
0 6/36
1 10/36
2 8/36
3 6/36
4 4/36
5 2/36

• a) Erwartungswert: Für den Einsatz X ergibt sich

E(G) = 10X · P(D = 0) +
5∑

i=1

−i ·X · P(D = i)

=
X

36
(10 · 6− 1 · 10− 2 · 8− 3 · 6− 4 · 4− 5 · 2)

=
X

36
(60− 10− 16− 18− 16− 10)

=
−10
36

·X

• Sei pi = P(D = i) für i = 0, . . . , 5. Dann gilt:

V(G) = p0 · (10X − E(G))2 +
5∑

i=1

pi · (−i ·X − E(G))2

= X2 ·
(

6
36
· (10 +

10
36

) +
10
36
· (−1 +

10
36

) + . . .

)

= 22, 423 ·X2

• σ(X) =
√

22, 423 ·X2 = 4, 735 ·X
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• b) Sei v der Faktor, so dass im Gewinnfall das v-fache des gesetzten Ein-
satzes ausgezahlt wird. Dann gilt nach obiger Rechnung:

E(G) =
X

36
(6v − 70)

!= 0

Daraus folgt: v = 70
6 = 11, 6.

Aufgabe 1.4 Die Systempasswörter des Unternehmens Supersec Inc. bestehen
stets aus 7 Hexadezimalzi�ern ('0',...,'9','A',...,'F'). Wie viele mögliche Pass-
wörter gibt es, wenn

• a) alle Passwörter mit 7 Hexadezimalzi�ern zugelassen sind?

• b) nur Passwörter mit 7 verschiedenen Hexadezimalzi�ern zugelassen sind?

• c) nur Passwörter mit 7 verschiedenen Hexadezimalzi�ern zugelassen sind
und die Reihenfolge der Zi�ern bei der Eingabe keine Rolle spielt?

Lösung Wir betrachten das ganze als Urnen-Experiment. In der Urne sind
n =16 Kugeln, für jede Hexadezimalzi�er eine. Insgesamt wird k = 7 mal gezo-
gen.

• a) Ziehen mit Zurücklegen, Betrachten der Reihenfolge: 167 = 228 =
268.435.456

• b) Ziehen ohne Zurücklegen, Betrachten der Reihenfolge: 16!
(16−7)! = 16 ·15 ·

. . . · 10 = 57.657.600

• c) Ziehen ohne Zurücklegen, Ignorieren der Reihenfolge:
(

16
7

)
= 11.440

Wiederholung Lineare Algebra

Aufgabe 2.1 Löse die folgenden Rechenaufgaben ohne Taschenrechner:

• a)
(∑15

i=1 i
)
mod5

• b) 11 · (17 · 9 + 24 · 16)mod7

• c) 17102002mod3
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Lösung

• a)
∑15

i=1 i mod 5 = 15·16
2 mod 5 = 15 · 8 mod 5 = 0 · 8mod 5 = 0mod 5

• b)

11 · (17 · 9 + 24 · 16)mod7
= 4 · (3 · 2 + 3 · 2)mod7
= 4 · 12mod7
= 4 · 5mod7
= 6mod7

• c)

17102002mod3
= 2102002mod3
= 22·5·102001mod3
= 45·102001mod3
= 15·102001mod3
= 1mod3

Aufgabe 2.2 Wir wollen ein einfaches Verschlüsselungssystem konstruieren.
Dazu betrachten wir nur Buchstaben A, . . . , Z und identi�zieren jeden Buch-
staben mit einer Zahl 0, . . . , 25 (also A = 0, B = 1, . . . , Z = 25). Eine Nachricht
M = (m1,m2, . . .) wird dann wie folgt verschlüsselt:

• Ein Schlüssel k besteht aus einer Zahl zwischen 0 und 25.

• Jedem Textbuchstaben mi wird ein Chi�rebuchstabe ci zugeordnet wie
folgt: ci = mi + kmod26.

• Das Chi�rat besitzt dann die Gestalt C = (c1, c2, . . .).

Ein Beispiel: Wenn der Schlüssel die Zahl 3 ist, dann wird das Wort �GEHEIM�
(in Zahlen 6-4-7-4-8-12) verschlüsselt wie folgt:

G E H E I M 4 7 4 86

+

=

3 3 3 3 3 3

9 7 10 7 11H K H L PJ

12

15
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Das zugehörige Chi�rat lautet also �JHKHLP�.
Die Aufgabe lautet nun: Entschlüssele (von Hand oder per Computer) das fol-
gende Chi�rat:

UZVJVJ MVIWRYIVE YVZJJK RLTY TRVJRI TYZWWIV

Lösung Wenn man ein Brute-Force Angri� durchführt und entschllüsselt das
Chi�rat mit allen möglichen Schlüssel k von 1 bis 25, dann für k=17 bekommt
man das Klartext �DIESES VERFAHREN HEISST AUCH CAESER CHIF-
FRE�.
Wenn man einen Brute-Force Angri� durchführt und das Chi�rat mit allen
möglichen Schlüsseln k von 1 bis 25 entschlüsselt, dann bekommt man für k=17
den Klartext �DIESES VERFAHREN HEISST AUCH CAESER CHIFFRE�.

Aufgabe 2.3 Wir ersetzen die Addition nun durch die Multiplikation, d.h.,
wir schreiben ci = mi ∗ k mod 26.

Verschlüssele (von Hand oder per Computer) den folgenden Klartext unter den
Schlüsseln 2,3,4,5,6,7,8,9,10,11,12,13. Was fällt dir auf?

ABCDE FGHIJ KLMNO PQRST UVWXY Z

Enstschlüssele (von Hand oder per Computer) das folgende Chi�rat:

MCEANNOYGV FYSCMYNQDCMGVCI NJXOANXYSMYNMTZ
YKXAV HYCFQ JMZNY GVF

Lösung Wenn man die Buchstaben im Alphabet mit dem Schlüssel k=13
verschlüsselt, bemerkt man, dass im Chi�rat Perioden erscheinen, und man-
che Buchstaben tauchen mehrmals im Chi�rat auf. Zum Beispiel ergibt sich
für k=13 das Chi�rat �ANANANANANANANANANANANANAN�. In diesem
Fall ist die Verschlüsselungsfunktion nicht injektiv und damit nicht umkehrbar,
so dass gegebene Chi�retexte im Allgemeinen nicht eindeutig entschlüsselt wer-
den können. Das Problem der gegebenen Verschlüsselungsfunktion ist, dass der
Modulus n = 26 keine Primzahl ist. Dadurch sind alle Vielfachen von 13 modulo
n entweder 13 oder 0.
Wenn man einen Brute-Force Angri� durchführt, d.h. man entschlüsselt das
Chi�rat mit allen Schlüsseln k von 2 bis 25, erält man für k = 3 den Klartext
�ES KANN WICHTIG SEIN OB SECHSUNDZWANZIG EINE PRIMZAHL
ODER NICHT�.
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Aufgabe 2.4 Zeige oder widerlege für jede der folgenden Mengen, dass sie
mit der angegebenen Verknüpfung eine Gruppe bildet:

• a) Die Menge Zn = {0, 1, . . . , n − 1} (für ein beliebig festes n) und die
Operation ⊕, wobei ⊕ die Addition modulo n bezeichnet. Es gilt also:
a⊕ b = a + bmodn.

• b) Die Menge Zn und die Operation ¯, wobei ¯ die Multiplikation modulo
n bezeichnet. Es gilt also: a¯ b = a · bmodn.

• c) Die Menge Z×n = {1, . . . , n− 1} (für n = 6, 7, 8) und die Operation ¯.
• d) Die Menge {0, 1}n (für ein beliebig festes n) und die Operation ⊕, die

de�niert ist als das bitweise xor der Vektoren. Formal ausgedrückt: Sei
a = (a1, a2, . . . , an) und b = (b1, b2, . . . , bn). Dann ist c = a ⊕ b de�niert
als c = (c1, c2, . . . , cn) mit ci = ai + bimod2.

Lösung a) Überprüfe die einzelnen Eigenschaften:
Neutrales Element: a⊕ 0modn = 0⊕ a mod n = a mod n

Inverses Element: a⊕ (n− a)modn = n mod n = 0mod n

Assoziativität:

= (a1 + a2 mod n) + a3 modn
= (a1 mod n + a2 modn)mod n + a3 modn

= (a1 mod n + a2 modn + a3 mod n)mod n
= a1 mod n + (a2 + a3 modn)

Also ist (Zn,⊕) eine Gruppe.
b)
Keine Gruppe, denn:
Inverses Element: 1¯ a = a¯ 1 = amod n

Aber: Für 0 ∈ Zn gibt es kein Inverses, da 0¯ a mod n = 0 modn 6= 1mod n für
alle a ∈ ZN

c) Für n = 6 gilt: 3¯2 = 6 mod 6 = 0 6∈ Z×6 . Analog für n = 8 gilt: 4¯2 6∈ Z×8

• Für n = 7 betrachte folgende Tabelle:

1 2 3 4 5 6
1 1 2 3 4 5 6
2 2 4 6 1 3 5
3 3 4 2 5 1 4
4 4 1 5 2 6 3
5 5 3 1 6 4 2
6 6 5 4 3 2 1

7



An der ersten Zeile und Spalte sieht man, dass die 1 das inverse Element ist.
Auÿerdem kommt jedes Element in jeder Zeile und jeder Spalte nur einmal vor,
also gibt es immer ein Inverses.
Assoziativität:

(a¯ b)¯ c

= (abmod7) · c mod 7
= ((amod7) · (b mod 7)) · (c mod 7) mod 7
= (amod 7) · ((b mod 7) · (c mod 7)) mod 7
= a¯ (b¯ c)

d) Neutrales Element: (0, . . . , 0)

• Inverses: Sei a = (a1, . . . , an) ∈ {0, 1}n beliebig. Dann gilt:

a⊕ a

= (a1 + a1 mod2, . . . , an + an mod 2)
= (2 · a1 mod 2, . . . , 2 · an mod 2)
= (0, . . . , 0)

D.h., jedes a ∈ {0, 1}n ist zu sich selbst invers.

Assoziativität:

(a⊕ b)⊕ c

= ((a1 + b1 mod2) + c1 mod 2, . . . , (an + bn mod 2) + cn mod 2))
a)
= (a1 mod 2 + (b1 + c1 mod 2), . . . , an mod 2 + (bn + cn mod2))
= a⊕ (b⊕ c)
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