0. Ubungsblatt
Kryptographie 1 (SS 2006)

Besprechung: Mittwoch, 26. April 2006

Wiederholung Wahrscheinlichkeitsrechnung

Aufgabe 1.1 Bei der Dateniibertragung auf einem bindren Kanal treten die
Zeichen 0’ und 1’ im Verhéltnis 3:4 auf. Eine gesendete 0’ wird mit Wahr-
scheinlichkeit 0.2 fehlerhaft empfangen, bei einer '1’ betréigt die Fehlerwahr-
scheinlichkeit 0.3.

e a) Gib einen geeigneten Wahrscheinlichkeitsraum an.

e b) Wie grok ist die Wahrscheinlichkeit, dass bei der Ubertragung eines
Zeichens ein Fehler auftritt?

e ¢) Wie grof ist die Wahrscheinlichkeit, dass eine ’0’ empfangen wird?

o d) Wie grok ist die Wahrscheinlichkeit, dass ein Fehler aufgetreten ist,
wenn eine '0’ empfangen wurde? Wie grofs ist die Fehlerwahrscheinlichkeit,
wenn eine '1” empfangen wurde?

Losung G stehe fiir den gesendeten Wert und E fiir den empfangenen Wert.

a) Wahrscheinlichkeitsraum:

(a) Menge  sich gegenseitig ausschliessender Ereignisse

(b) Wahrscheinlichkeitsvert. P auf Qmit P : Q — [0, 1Jund > ., P(w) =
1

Wir nutzen aus: P(AN B) = P(A|B) - P(B)

L@ | P(w)
G=0,E=0|P(E=0G=0)-P(G=0)=08-2 =21
G=0,E=1 02-2=25
4 12
G=1,E=1 07- =2
e b)P(G#E)=P(G=0,E=1)+P(G=1LE=0)=25 +12=18
e ¢)P(E=0)=P(G=0,E=0)+P(G=1,E=0=2+12=4%
ed) P(G=1E =0) =PG =1FE )/P( —0)=L12.20=1
P(G=0FE=1)=P(G=0,E = )/( =1)=25.10_23



Aufgabe 1.2 Bei einer Spielshow darf der siegreiche Kandidat als Gewinn
zwel Miinzen ziehen. Dazu werden ihm drei dufserlich gleiche Schachteln vor-
gelegt, von denen eine zwei Goldmiinzen, eine zwei Silbermiinzen und eine je
eine Gold- und eine Silbermiinze enthilt. Der Kandidat wahlt nun zunéchst ei-
ne Schachtel und zieht eine der beiden Miinzen. Danach kann er entscheiden,
ob er aus der gleichen Schachtel oder aus einer der beiden anderen Schachteln
die zweite Miinze ziehen mochte. Fiir welche Strategie sollte er sich entscheiden,
wenn die erste Miinze

e a) eine Goldmiinze bzw.

e b) eine Silbermiinze

ist (mit Begriindung)?

Losung Wir haben drei Schachteln: (G, G), (G,S), (S,5). Sei M € {G,S}
die erste gezogene Miinze. Offensichtlich gilt:

P(M=G) = P(M=G|G,G)) P(G,G)+PM=G|G,S)) P(G,S))
1 1 1
= lgtyg
1
= 3

e a) Wir haben M = G. Bleiben macht nur Sinn, wenn der Kandidat gleich
zu Beginn die Schachtel (G, G) gezogen hat. Die Wahrscheinlichkeit dafiir
ist:

P((G,G)|M = G) P((G,G),M = G)

P(M =G)
P(M =G)
1.4 2
- 1 T3

2
Damit ist Bleiben die bessere Strategie.

e b) Wir haben M = S. Bleiben macht nur Sinn, wenn der Kandidat gleich
zu Beginn die Schachtel (S, G) gezogen hat. Die Wahrscheinlichkeit dafiir
ist:

P((S,G)|M = 8)

P(M = S)
_ P(M =5|(5,G)) - P((8,G))
P(M = 5)
1.1
_ 2l3:%

Damit ist Wechseln die bessere Strategie.



Aufgabe 1.3 An einer belebten Strafenecke wird dir von einem sympathisch
wirkenden Zeitgenossen das folgende Spiel vorgeschlagen. Man wiirfelt mit zwei
handelsiiblichen Wiirfeln. Zeigen beide die gleiche Zahl, so erhéltst du den zehn-
fachen Einsatz. Unterscheiden sich die Augenzahlen dagegen um 1,2,...,5, so
verlierst Du den 1—,2—, ... 5—fachen Einsatz. Du darfst dabei davon ausgehen,
dass die Wiirfel nicht gezinkt sind.

e a) Berechne Erwartungswert, Varianz und Standardabweichung des Ge-
winns bei diesem Spiel.

e b) Der wievielfache Einsatz misste ausgezahlt werden, damit das Spiel
fair ist?

Losung Sei G der Gewinn, D die Differenz der beiden Wiirfelzahlen. Wir
haben bei zwei Wiirfeln folgende Fille:

L [t[2[3[4]5]6] d[P(D=4d)

1012|345 0 6/36
21101234 1 10/36
31211011 2]|3 Damit ergibt sich: | 2 8/36
4113[(2|1]0|1]2 3 6/36
5(4|3|2]1]0|1 4 4/36
615[4]3|2|1]0 5 2/36

e a) Erwartungswert: Fiir den Einsatz X ergibt sich

5
E(G) = 10X-P(D=0)+) —i-X-P(D=1i)
i=1
X
= 35(10:6-1-10-2-8-3-6-4-4-5-2)
X
= = (60—10-16—18 — 16— 10
36 )
-1
36

e Sei p; = P(D =) fiir i =0,...,5. Dann gilt:
V(@) = po- (10X —E(G)*+ ) pi-(—i- X —E(G))
i=1

6 10, 10 10

2

= X% (- N+ — (=1 =)+ ...
(36 (10+36)+36 ( +36)+ )

= 22,423 X?

o o(X)=1/22,423- X2 =4,735- X



o b) Sei v der Faktor, so dass im Gewinnfall das v-fache des gesetzten Ein-
satzes ausgezahlt wird. Dann gilt nach obiger Rechnung:

B(G) = %(6@—70)

= 0

sy — TO0 _
Daraus folgt: v = & = 11,6.

Aufgabe 1.4 Die Systempassworter des Unternehmens Supersec Inc. bestehen
stets aus 7 Hexadezimalziffern (°0’,...,)9’A’,...’F’). Wie viele mogliche Pass-
worter gibt es, wenn

e a) alle Passworter mit 7 Hexadezimalziffern zugelassen sind?

o b) nur Passworter mit 7 verschiedenen Hexadezimalziffern zugelassen sind?

e ¢) nur Passworter mit 7 verschiedenen Hexadezimalziffern zugelassen sind
und die Reihenfolge der Ziffern bei der Eingabe keine Rolle spielt?

Losung Wir betrachten das ganze als Urnen-Experiment. In der Urne sind
n =16 Kugeln, fiir jede Hexadezimalziffer eine. Insgesamt wird £ = 7 mal gezo-
gen.

e a) Ziehen mit Zuriicklegen, Betrachten der Reihenfolge: 167 = 228 =
268.435.456

e b) Ziehen ohne Zuriicklegen, Betrachten der Reihenfolge: (16}7?!7)! =16-15-
...-10 =57.657.600

16

e ¢) Ziehen ohne Zuriicklegen, Ignorieren der Reihenfolge: ( 7

> = 11.440

Wiederholung Lineare Algebra
Aufgabe 2.1 Lose die folgenden Rechenaufgaben ohne Taschenrechner:
e a) (21121 z) mod5b

e b) 11-(17-9+ 24 - 16)mod7

e ) 179" mod3



Loésung

e a) Y17 imod5 = 1% mod5 = 15-8mod5 = 0-8mod5 = Omod 5
e b)

11-(17-9+ 24 - 16)mod7
= 4-(3-243-2)mod7
= 4-12mod7
= 4-5mod7
= 6mod7

1719 mod3

2002
219" mod3
2001
225107 16d3

= 45'102001m0d3
15'102001mod3
= 1mod3

Aufgabe 2.2 Wir wollen ein einfaches Verschliisselungssystem konstruieren.
Dazu betrachten wir nur Buchstaben A, ..., Z und identifizieren jeden Buch-
staben mit einer Zahl 0,...,25 (also A=0,B =1,...,Z = 25). Eine Nachricht
M = (my,mq,...) wird dann wie folgt verschliisselt:

e Ein Schliissel k besteht aus einer Zahl zwischen 0 und 25.

e Jedem Textbuchstaben m; wird ein Chiffrebuchstabe ¢; zugeordnet wie
folgt: ¢; = m; + kmod26.

e Das Chiffrat besitzt dann die Gestalt C' = (cq, ¢z, .. .).

Ein Beispiel: Wenn der Schliissel die Zahl 3 ist, dann wird das Wort “GEHEIM”
(in Zahlen 6-4-7-4-8-12) verschliisselt wie folgt:

GlEHIE]I M| ——= |6]4a|7]4]8]12|
+
13/3/3|3|3|3]

JlH |k |H|L|[P| =— | 9] 7]10] 71115




Das zugehérige Chiffrat lautet also “JHKHLP”.
Die Aufgabe lautet nun: Entschliissele (von Hand oder per Computer) das fol-
gende Chiffrat:

UZVJIVJ MVIWRYIVE YVZJJK RLTY TRVJRI TYZWWIV

Losung Wenn man ein Brute-Force Angriff durchfiihrt und entschlliisselt das
Chiffrat mit allen moglichen Schliissel k von 1 bis 25, dann fiir k=17 bekommt
man das Klartext “DIESES VERFAHREN HEISST AUCH CAESER CHIF-
FRE”.

Wenn man einen Brute-Force Angriff durchfiihrt und das Chiffrat mit allen
moglichen Schliisseln k von 1 bis 25 entschliisselt, dann bekommt man fiir k=17
den Klartext “DIESES VERFAHREN HEISST AUCH CAESER CHIFFRE”.

Aufgabe 2.3 Wir ersetzen die Addition nun durch die Multiplikation, d.h.,
wir schreiben ¢; = m; * k mod 26.

Verschliissele (von Hand oder per Computer) den folgenden Klartext unter den
Schliisseln 2,3,4,5,6,7,8,9,10,11,12,13. Was fallt dir auf?

ABCDE FGHIJ KLMNO PQRST UVWXY Z
Enstschliissele (von Hand oder per Computer) das folgende Chiffrat:

MCEAN NOYGV FYSCM YNQDC MGVCINJXOA NXYSM YNMTZ
YKXAV HYCFQ JMZNY GVF

Losung Wenn man die Buchstaben im Alphabet mit dem Schliissel k=13
verschliisselt, bemerkt man, dass im Chiffrat Perioden erscheinen, und man-
che Buchstaben tauchen mehrmals im Chiffrat auf. Zum Beispiel ergibt sich
fiir k=13 das Chiffrat “ANANANANANANANANANANANANAN?. In diesem
Fall ist die Verschliisselungsfunktion nicht injektiv und damit nicht umkehrbar,
so dass gegebene Chiffretexte im Allgemeinen nicht eindeutig entschliisselt wer-
den kénnen. Das Problem der gegebenen Verschliisselungsfunktion ist, dass der
Modulus n = 26 keine Primzahl ist. Dadurch sind alle Vielfachen von 13 modulo
n entweder 13 oder 0.

Wenn man einen Brute-Force Angriff durchfiihrt, d.h. man entschliisselt das
Chiffrat mit allen Schlisseln k von 2 bis 25, erédlt man fiir £k = 3 den Klartext
“ES KANN WICHTIG SEIN OB SECHSUNDZWANZIG EINE PRIMZAHL
ODER NICHT”.



Aufgabe 2.4 Zeige oder widerlege fiir jede der folgenden Mengen, dass sie
mit der angegebenen Verkniipfung eine Gruppe bildet:

e a) Die Menge Z,, = {0,1,...,n — 1} (fir ein beliebig festes n) und die
Operation @, wobei @ die Addition modulo n bezeichnet. Es gilt also:
a®b=a+ bmodn.

e b) Die Menge Z,, und die Operation ®, wobei ® die Multiplikation modulo
n bezeichnet. Es gilt also: a © b = a - bmodn.

e ¢) Die Menge ZX ={1,...,n— 1} (fir n =6,7,8) und die Operation ®.

e d) Die Menge {0,1}" (fiir ein beliebig festes n) und die Operation @, die
definiert ist als das bitweise xor der Vektoren. Formal ausgedriickt: Sei
a = (ai,as,...,a,) und b = (by,ba,...,b,). Dann ist ¢ = a © b definiert
als ¢ = (c¢1,¢2,...,¢,) mit ¢; = a; + bymod2.

Losung a) Uberpriife die einzelnen Eigenschaften:
Neutrales Element: a @ 0modn = 0 ® amodn = amodn
Inverses Element: ¢ ® (n — a) modn = nmodn = 0modn
Assoziativitat:
= (a1 + azmodn) + azmodn
= (a3 modn + as modn) modn + as modn
= (a3 modn + as modn + a3 modn) mod n

= a;modn+ (az + azmodn)

Also ist (Z,, ®) eine Gruppe.

b)

Keine Gruppe, denn:

Inverses Element: 1 ®a=a® 1 =amodn

Aber: Fiir 0 € Z,, gibt es kein Inverses, da 0 ® a modn = Omodn # 1 modn fiir
alle a € Zn

c) Firn==6gilt: 302 =6mod6 =0 ¢ Z; . Analog fiir n =8 gilt: 4©2 & ZJ

[ [[1[2][3]4[5]6]

e Fiir n = 7 betrachte folgende Tabelle

O O | W DN ==
QU o | | = N DN
| =] ot b o] wofl wo
WO N Ot | ]
DO | O = | | Utf| Ut
HN| | | O Y| O

DU = | W|N|—




An der ersten Zeile und Spalte sieht man, dass die 1 das inverse Element ist.
Aufserdem kommt jedes Element in jeder Zeile und jeder Spalte nur einmal vor,
also gibt es immer ein Inverses.

Assoziativitit:

(a@b)Oc

= (abmod7)-cmod7
(
(

(amod7) - (bmod 7)) - (¢cmod 7) mod 7
amod7) - ((bmod7) - (¢cmod 7)) mod7
a® (boc)

d) Neutrales Element: (0,...,0)

o Inverses: Sei a = (a1,...,a,) € {0,1}" beliebig. Dann gilt:

ada
= (a1 +a1mod?2,..., a, + a, mod?2)
= (2-a;mod?2,...,2-a,mod?2)
= (0,...,0)

D.h., jedes a € {0,1}™ ist zu sich selbst invers.

Assoziativitat:
(a®b)®c

= ((a1 +bymod2)+c;mod2,...,(a, + b, mod?2) + ¢, mod 2))
(

a3 mod 2+ (b + ¢y mod?2),...,a, mod2+ (b, + ¢, mod 2))
= a®d(bdc)



