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Aufgabe 1 Sei n eine frei wihlbare natiirliche Zahl n mit 1 < n < 26, Imple-
mentiere in Deiner bevorzugten Programmiersprache die folgenden Funktionen
iber natiirlichen Zahlen x mit 0 < x < n:

e a) Addition und Multiplikation zweier Zahlen modulo n.

e b) Berechnung des additiven und multiplikativen Inversen modulo n (also
—x bzw. 71). Zur Berechnung des multiplikativen Inversen kannst du den
erweiterten Euklidschen Algorithmus verwenden.

e ¢) Ziehen einer zufilligen Primzahl, die héchstens so grof ist wie ein frei
wihlbares u (1 < u < 216). Hierzu wird eine zufillige Zahl gezogen und
dann gepriift, ob es sich um eine Primzahl handelt.

e d) Berechnen des groften gemeinsamen Teilers zweier Zahlen. Hierzu kann
der Euklidsche Algorithmus verwendet werden.

Im Folgenden sind der Euklidsche und der erweiterte Euklidsche Algorithmus
im Pseudocode angegeben.

Euklidscher Algorithmus

Seien p und g mit p > ¢ zwel natiirliche positive Zahlen. Der Euklidsche Algo-
rithmus berechnet den grofiten gemeinsamen Teiler (ggT) der beiden Zahlen.
1. Dividiere p ganzzahlig durch ¢ mit Rest r.

2. Falls r = 0: ¢ ist der gesuchte ggT. Stop.

3. Falls r > 0: Setze p:=q und q :=r.

4. Weiter bei 1.



Erweiterter Euklidscher Algorithmus

Seien p und g mit p > g zwei natiirliche positive Zahlen mit ggT ¢g. Dann gibt
es zwei ganze Zahlen o und (8 mit

a-p+f-q=g

Der erweiterte Euklidsche Algorithmus berechnet a, § und g.

1. Setze o/ :=1, 3 :=0, a:=0, §:=1.

2. Berechne ganzzahlige Division d := p/q mit Rest .

3. Falls » = 0: Setze g := q. Ausgabe (g, a, 3). Stop.

4. Falls r > 0: Setze (p,q, o, o/, 5,0') = (¢,r,¢/ —a-d,a, 0 — 3-d, )
5. Weiter bei 2.

Aufgabe 2 Gegeben sei eine natiirliche Zahl n > 2 sowie zwei natiirliche
Zahlen a und b, wobei a < n ist.

e a) Entwirf einen moglichst effizienten Algorithmus, der die Funktion
f(a,b,n) = abmodn

berechnet. Diese Berechnung kann durch Ausfiihren von O(log(b)) Multi-
plikationen modulo n durchgefiihrt werden!

Tipp: iiberlege zunichst, wie sich beispielsweise mod10 besonders cle-
ver berechnen lisst. Nutze dann die dabei gefunden Zwischenergebnisse
aus, um 7%°mod10 zu berechnen.
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e b) Implementiere diese Potenzfunktion als Teil der obigen Programmbib-
liothek.

Aufgabe 3 Fiihre einmal alle Rechenoperationen, die fiir das RSA-System
erforderlich sind, von Hand durch (d.h. nur unter Verwendung eines Taschen-
rechners). Gegeben seien die Primzahlen p = 109 und ¢ = 149.

e a) Schliisselerzeugung I: Berechne n und ¢(n).

e b) Schliisselerzeugung II: Hiufig wird aus Effizienzgriinden e = 3 ver-
wendet. Warum ist das hier nicht sinnvoll?

e ¢) Schliisselerzeugung III: Wir wihlen e = 115. Berechne das zugeho-
rige d.

e d) Ver-/Entschliisselung: Verschliissele den Wert z = 517. Fiihre zur
Probe auch die entsprechende Entschliisselung durch.

Bem.: Zugegebenermaien ist in Teil d) schon ziemlich viel Rechnerei erforder-
lich. So schlimm wird’s in der Klausur wohl nicht werden, aber den Algorithmus
aus Aufgabe 2 sollte man in jedem Fall draufhaben.



Aufgabe 4 Der Sage nach erhielt der Chinesische Restsatz seinen Namen, weil
ein chinesischer General ihn nutzte, um seine Armeen zu zihlen. Dazu wihlte er
drei Primzahlen, z.B. 17, 23 und 29. Dann lief er seine Soldaten in 17er-, 23er-
und 29er-Reihen antreten und z&hlte jeweils nur die Soldaten, die iibrig blieben.
Nun konnte er den Chinesischen Restesatz benutzen, um die Grofie seiner Armee
zu bestimmen (solange sie weniger als 17 - 23 - 29 Soldaten umfasste).

e a) Angenommen, die Armee umfasst vor der Schlacht 8466 Mann. Wieviele
Soldaten bleiben bei der ersten, zweiten bzw. dritten Zahlung iibrig?

e b) Als das gleiche Verfahren nach der Schlacht angewandt wird, bleiben bei
den drei Zahlungen 1, 20 und 8 Soldaten {ibrig. Benutze den Chinesischen
Restesatz, um die verbleibende Grofe der Armee zu bestimmen.



