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Aufgabe 1

Der aktuelle Renner des Glückspielsautomatenhersteller Pezett & Bege funk-
tioniert nach folgenden Spielregeln: Am Apparat ist eine dreistellige Anzeige,
wobei an jeder Stelle eines aus sieben Symbolen steht. Nachdem der Spieler
seinen Einsatz zwischen 10 Cent und einem Euro getätigt hat, erscheinen drei
neue Symbole. Sind diese drei gleich, dann erhält er das 30-fache seines Einsatzes
zurück, ansonsten ist das Spiel verloren.
Neben dem neuen Typ B des Gerätes, das die drei nächsten Symbole wirklich
zufällig wählt, gibt es noch den alten Typ A, der die nächsten drei Symbole
deterministisch aus den alten Spielergebnissen berechnet. Stellen wir uns die drei
Symbole (S3i, S3i+1, S3i+2) im i-ten Spieldurchlauf jeweils als Zahlen zwischen
0 und 6 vor, dann berechnen sich die neuen Symbole durch die Rechenvorschrift
Sk+4 = 4 · Sk+3 + 2 · Sk+2 + 3 · Sk+1 + 3 · Sk mod 7.

a) Der Casinobesitzer Sam Rothstein hat eines dieser Geräte gekauft und
möchte nun wissen, ob er den alten Type A oder den (teuerern) Typ B
besitzt. Wegen Garantieverlust kann er das Gerät nicht ö�nen. Welche
Möglichkeiten besitzt er, zu entscheiden, welchen Typ er besitzt? Dabei
möchte er gewährleisten, dass die Wahrscheinlichkeit, dass er ein Typ B-
Gerät irrtümlich für ein Typ A-Gerät hält, unter 10−6 liegt.

b) Der Pro�spieler Anton Greifer hat davon erfahren, dass im besagten Ca-
sino tatsächlich noch ein Gerät des veralteten Typs A steht. Wie kann er
diese Kenntniss zu seinem Vorteil nutzen?

Aufgabe 2

In der Vorlesung wurde auf Folie 61 der Begri� des Angreifers auf ein PZBG
und seines Vorteils eingeführt. Ein Angreifer A ist ein e�zienter Algorithmus,
der einen Input x ∈ {0, 1}l(k) erhält und ein Bit b ausgibt. Wie schon in der
Vorlesung de�niert seinen

• x0 ∈ {0, 1}l(k) ein mit dem PZBG unter einen zufälligen Schlüssel erzeug-
ter Schlüsselstrom,
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• x1 ∈ {0, 1}l(k) das Ergebnis von l(k) unabhängigenWürfen mit einer faiern
Münze.

Der Vorteil des Angreifers ist de�niert als:

Adv(A) := |Pr[b = 0|x = x0]− Pr[b = 0|x = x1]|.

Zeige, dass dies äquivalent ist zu

Adv(A) = |Pr[b = 1|x = x0]− Pr[b = 1|x = x1]|.

Angenommen, es wird mit einer fairen Münze entschieden, ob x = x0 oder
x = x1 an den Angreifer übergeben wird, d.h., beide Ereignisse kommen mit
Wahrscheinlichkeit 1/2 vor. Auÿerdem sei

sign(A) :=
{

1 , falls Pr[b = 0|x = x0] ≥ Pr[b = 0|x = x1]
−1 , sonst

Zeige, dass dann gilt:

Pr[x = xb] = 1/2 + 1/2 · sign(A) ·Adv(A).

Insbesondere zeigt dies, dass der Angreifer nicht besser ist als stupides Münze-
werfen, wenn sein Vorteil 0 beträgt.

Aufgabe 3

Sei hk : {0, 1}k → {0, 1}k+1 für k ≥ 1 de�niert durch

hk(x1, . . . , xk) := (x1 ⊕ . . .⊕ xk, x1, . . . , xk)

Wir konstruieren uns einen PZBG {hλ
k : {0, 1}k → {0, 1}k+λ}k∈N für ein festes

λ ≥ 1 durch
hλ

k(x1, . . . , xk) := (zk, hλ−1
k (z0, . . . , zk−1))

mit (z0, . . . , zk) := hk(x1, . . . , xk) und h1
k := hk. Zeige, das es auf diesem PZBG

einen Angreifer mit Vorteil 1− 2−λ gibt.

Aufgabe 4

Im Folgenden werden einige Bitgeneratoren angegeben. Angenommen, wir ver-
wenden diese als Pseudozufallsgeneratoren. Gib für jeden Generator einen An-
greifer (De�nition siehe Folie 61) und seinen Vorteil an.

a) fk : {0, 1}k → {0, 1}4k nimmt die Eingabe x und wiederholt sie viermal,
also z = (x, x, x, x).
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b) gk : {0, 1}k × {0, 1}k → {0, 1}2k−1 ist ein LFSR der Länge k. Die ersten
k Bit des Schlüssels bestimmen den Anfangszustand x, die letzten k Bit
die Feedback-Belegung a (siehe Folie 69). Dabei soll es sich bei a um eine
Belegung handeln, die eine maximale Periode erzeugt.
Bem.: Gehe vereinfachend davon aus, dass es genau 2k−1/k LFSR der
Länge k gibt, die diese Bedingung erfüllen.1

c) hk : {0, 1}k × {0, 1}k → {0, 1}2k−2 basiert ebenfalls auf einem LFSR der
Länge k. Der Schlüssel wird wieder als Anfangszustand bzw. Feedback-
Belegung verwendet, und die erzeugte Periode soll wieder maximal sein.
Der Pseudozufallsbitstrom wird aber diesmal wie folgt erzeugt:

� Lasse das LFSR eine Bitfolge (b1, . . . , b2k−1) erzeugen.
� Nimm jeweils zwei Bits dieser Folge, multipliziere sie miteinander

und gib das Ergebnis aus, also zi = b2i−1 · b2i für i = 1, . . . , 2k−2.

Bem.: Gehe vereinfachend davon aus, dass ein LFSR mit gleicher Wahr-
scheinlichkeit Nullen und Einsen erzeugt.

Berechne für die obigen Angreifer ihren Vorteil für k = 8.

1Das ist eine grobe Abschätzung. Die genaue Zahl solcher maximaler Belegungen ist 1
k
·

φ(2k − 1), wobei φ die Euler'sche Phi-Funktion bezeichnet, die wir im Verlauf der Vorlesung
noch kennenlernen werden.
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