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Aufgabe 1

a)

Die PIN-Nummer einer heutigen EC-Karte besteht aus 4 Dezimalziffern.
Jede der Ziffern wird gleichverteilt und unabh#ngig von den anderen aus
der Menge {0,...,9} gezogen. Wie groft ist die Entropie einer solchen
PIN-Nummer?

Bis vor einigen Jahren wurden PIN-Nummern von EC-Karten aus 4 gleich-
verteilten und unabhingigen Hexadezimalziffern h; € {0, ..., F'} abgelei-
tet. Die i-te Stelle s; der PIN-Nummer wurde aus der i-ten Hexadezimal-
ziffer h; berechnet nach der Regel

s; = h; mod 10.
Wie grofs war die Entropie dieser alten PIN-Nummern?

Beschreibe fiir die Schliissel aus a) und b) jeweils einen moglichst effizi-
enten Algorithmus zur Schliisselsuche. Wie viele Schliissel miissen jeweils
im Mittel getestet werden, um den richtigen zu finden?

Aufgabe 2 Seien die Buchstaben a,...,z, die Ziffern 0,...,9 und das Leer-
zeichen in den Zahlen {0,...,36} = Zs; codiert. Fiir ein Tupel (a,b) € K C
Zis7 X Zi37 sei folgende Abbildung definiert:

fan(z) :=a -z +b(mod37), z € Zsr

Fiir welche der angegebenen Verschliisselungsfunktionen E, ; zusammen mit der
jeweiligen Schliisselmenge K und Klartextmenge P kann man eine Chiffretext-
menge C und eine Entschliisselungsfunktion D : I x C — P angeben, so dass
(P,C,K,E, D) eine Chiffre ist? Welche der Chiffren sind perfekt? Es wird da-
bei angenommen, dass jeder Schliissel mit gleicher Wahrscheinlichket auftritt,
analog fiir jeden Klartext.

a)
b)

Ea’b(az) = fa,b(fff), K= ng? X Z37, P = Z37, wobei Z§<7 = {1, ey 36} ist.

Eop((z,2") == (fap(x), fap(2))), K = Z3; X g7, P = Zs7 x L3z




) Eap((@,2)) = (fap(2), fap(2'), K = Zg; x Zs7, P = {(x,2") € Zsr x
Zsr |z #2'}

d) Bap(@) = fap(2), K =23 x Z3;, P = Zsz
e) Ea,b(m) = fa,b(l‘), K =737 x Z377 P = Zsr
Aufgabe 3 Sei Q eine Quelle von n Elementen, g, ..., q,, die mit der Wahr-

scheinlichkeit p; auftreten. Die Shannon-Entropie H und die Min-Entropie Huin
sind definiert durch

H@Q) = - sz' -logy (pi)
i=1
Hpin(Q) := —logy(p) mit p := max{p1,...,pn}

Zeige dass gilt:

b) @ ist gleichverteilt <— H,in(Q) = H(Q)
Berechne Hyin (Q) fiir die Quellen aus Aufgabe 1, a) + b) und fiir eine Quelle, die

alle 26 Buchstaben gemif der auf dem letzten Ubungsblatt gegeben Verteilung
produziert.

Aufgabe 4 Zeige, dass fiir zwei Zahlen a,b € Z gilt:

a) (a+b) mod n = (a mod n) 4+ (b mod n) mod n
b) (a-b) mod n = (a mod n) - (b mod n) mod n



