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Aufgabe 1

a) Die PIN-Nummer einer heutigen EC-Karte besteht aus 4 Dezimalzi�ern.
Jede der Zi�ern wird gleichverteilt und unabhängig von den anderen aus
der Menge {0, . . . , 9} gezogen. Wie groÿ ist die Entropie einer solchen
PIN-Nummer?

b) Bis vor einigen Jahren wurden PIN-Nummern von EC-Karten aus 4 gleich-
verteilten und unabhängigen Hexadezimalzi�ern hi ∈ {0, . . . , F} abgelei-
tet. Die i-te Stelle si der PIN-Nummer wurde aus der i-ten Hexadezimal-
zi�er hi berechnet nach der Regel

si = hi mod 10.

Wie groÿ war die Entropie dieser alten PIN-Nummern?

c) Beschreibe für die Schlüssel aus a) und b) jeweils einen möglichst e�zi-
enten Algorithmus zur Schlüsselsuche. Wie viele Schlüssel müssen jeweils
im Mittel getestet werden, um den richtigen zu �nden?

Aufgabe 2 Seien die Buchstaben a,. . .,z, die Zi�ern 0, . . . , 9 und das Leer-
zeichen in den Zahlen {0, . . . , 36} = Z37 codiert. Für ein Tupel (a, b) ∈ K ⊆
Z37 ×Z37 sei folgende Abbildung de�niert:

fa,b(x) := a · x + b (mod 37), x ∈ Z37

Für welche der angegebenen Verschlüsselungsfunktionen Ea,b zusammen mit der
jeweiligen Schlüsselmenge K und Klartextmenge P kann man eine Chi�retext-
menge C und eine Entschlüsselungsfunktion D : K × C → P angeben, so dass
(P, C,K, E, D) eine Chi�re ist? Welche der Chi�ren sind perfekt? Es wird da-
bei angenommen, dass jeder Schlüssel mit gleicher Wahrscheinlichket auftritt,
analog für jeden Klartext.

a) Ea,b(x) := fa,b(x), K = Z×37 ×Z37, P = Z37, wobei Z×37 = {1, . . . , 36} ist.

b) Ea,b((x, x′)) := (fa,b(x), fa,b(x′)), K = Z×37 ×Z37, P = Z37 ×Z37
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c) Ea,b((x, x′)) := (fa,b(x), fa,b(x′)), K = Z×37 × Z37, P = {(x, x′) ∈ Z37 ×
Z37 |x 6= x′}

d) Ea,b(x) := fa,b(x), K = Z×37 ×Z×37, P = Z37

e) Ea,b(x) := fa,b(x), K = Z37 ×Z37, P = Z37

Aufgabe 3 Sei Q eine Quelle von n Elementen, q1, . . . , qn, die mit der Wahr-
scheinlichkeit pi auftreten. Die Shannon-Entropie H und die Min-Entropie Hmin

sind de�niert durch

H(Q) := −
n∑

i=1

pi · log2(pi)

Hmin(Q) := − log2(p) mit p := max{p1, . . . , pn}

Zeige dass gilt:

a) 0 ≤ Hmin(Q) ≤ H(Q)

b) Q ist gleichverteilt ⇐⇒ Hmin(Q) = H(Q)

Berechne Hmin(Q) für die Quellen aus Aufgabe 1, a) + b) und für eine Quelle, die
alle 26 Buchstaben gemäÿ der auf dem letzten Übungsblatt gegeben Verteilung
produziert.

Aufgabe 4 Zeige, dass für zwei Zahlen a, b ∈ Z gilt:

a) (a + b) mod n = (a mod n) + (b mod n) mod n

b) (a · b) mod n = (a mod n) · (b mod n) mod n
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