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Einfithrung
Flusschiffren

Funktionsweise

Sender K K Empfénger
Flusschiffre Flusschiffre
Schliissel Yoy1y2 .- - Yoyryz2 .- - Schliissel
5]
Klartext popip2 - - - @
Chiffretext €pe1ez ... — €pe1e2 . .. Chiffretext
Pop1p2 - - - Klartext
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Einfithrung
Flusschiffren

Angriffsmodell

. Sender K K Empfénger
Angreifer kennt
@ Aufbau der Flusschiffre
o Kilartext-Chiffretext
Paare (pi,ci), i €T
Schliissel YoUryz .- Yoyr1yz - - - Schliissel
- SCthsselblts Yi Klartext Pop1p2 .- - @
Chiffretext Cociez ... E— Chiffretext,
Popip2 .- - Klartext

Ziel des Angreifers: Finde den geheimen Schlissel IC
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Einfithrung
Flusschiffren

Interner Aufbau

Flusschiffre
0

’ Bitgenerator Ro }—qt>

1

. 4
Bitgenerator R,
’ C Yt >

-1

k
’ Bitgenerator Ry_1 }Lr

o Bitgeneratoren Ry, ..., Rk_1
o (nichtlineare) Kompressionsfunktion C
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Einfithrung
Flusschiffren

LFSR als Bitgeneratoren

LFSR = Linear Feedback Shift Register

@ n Registerzellen

@ Riickkopplungskanal [LFSR.| ;
@ Initialzustand n 1 >
(CIOwu:CIn—l) ! &
o 1 Bit Ausgabe in
jedem Takt

Beispiel: (g1,...,q4) = (1,0,1,1)

Beobachtung

o Alle Bits q; sind Linearkombinationen des Initialzustands.
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Einfithrung
Flusschiffren

LFSR-basierte Flusschiffren

LEFSR-Flusschiffre |

] LFSR Ry }—q,?>
] LFSR R, }—‘Jtl>
g "

C yt>

’ LFSR Rj_1

geheimer Schliissel I = Initialzustdnde der LFSR
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Einfithrung
Bluetooth-Chiffre Eq

Die Eg Flusschiffre

R

[ [} _ ]

. In jeder lteration t:

— o Erzeuge Schliisselbit

V=D 0 e
@ Aktualisiere Zustandsbits
Ct+1 = 5(%, Ct)
o Takte alle 4 LFSR
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Einfithrung
GSM-Chiffre A5/1

Die A5/1 Flusschiffre

LFSR Ry, R1, R> mit Kontrollpositionen Ng, N1, No

Ro ‘
ais |4 ] 0 |
T
e R
Takt K Y Yt
- 1 .. L .. 1 )y — »
kontrolle qul ‘(11‘2‘ o }—ﬁ‘
A A __|__________ :
| Ry
} 032 ‘(lfa‘ a3 }7

In jeder lteration t:
o Erzeuge Schliisselbit y; = q° @ q1 @ q?

o Takte R; gdw. qn4+ = maj3(q?\,0+t, q,l\,1+t, q%,2+t)
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© Idee des Angriffs
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Generische Darstellung fiir Ey und A5/1

T!/ = YoY1 - -
.
N
(] T ] CLEELEL TR ]

@ LFSR erzeugen internen Bitstrom z

e Kompressionsfunktion C berechnet Schliisselstrom y = C(z)
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Kryptanalyseansatz

Problem: Gegeben ein Prafix des Schliisselstroms y, berechne den
Initialzustand x der LFSR.

Beobachtung

Der Initialzustand x ist
in den ersten Bits des
internen Bitstroms z
enthalten.

T

L] L] L] L] .
[o[=]z]= == [= =]~ 2>
LI T X T

— Strategie: Rekonstruiere aus y den internen Bitstrom z.
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Rekonstruktion des internen Bitstroms z

Konsistenzbedingungen fiir z

@ z erfullt die linearen Relationen der — m
LFSR. mmE e LT TR

@ ((z) ist Prafix des beobachteten BRI TTET

Schlisselstroms y.

Algorithmus
Berechne fiirm=1,2, ... die Menge

Pm = {z€{0,1}7|z erfiillt (1)} n{z € {0,1}"|z erfiillt (2)}
= Pm-1x{0,1}
N{(zo,...,2zm-1) € {0,1}"|zm_1 erfiillt (1)}
N{z € {0,1}"|z erfiillt (2)}

bis nur noch mit y vollstandig konsistente Bitstrome (librig sind.
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Rekonstruktion des internen Bitstroms z

Ansatz benotigt effiziente Datenstruktur zur Reprasentation von
Teilmengen aus {0,1}™.

@ Reprasentiere F C {0,1}" durch die charakteristische
Boolesche Funktion

f:{0,1}" — {0,1}

RN 1 zeF
0 z¢ F

@ Suche eine effiziente Datenstruktur fur f.

— Binary Decision Diagrams (BDDs)
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© Binary Decision Diagrams
@ Definitionen
@ Operationen auf FBDDs
@ Implementationen und Anwendungen
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Binary Decision Diagrams

Definitionen

Binary Decision Diagram (BDD)

gerichteter, azyklischer Graph Gf
@ 1 Quelle und 2 Senken

@ innere Knoten haben outdeg = 2

@ Knotenbeschriftungen

o Senken: 0 bzw. 1
o innere Knoten: Variablen aus

Z, = {207 B anl}
Kantenbeschriftungen € {0,1}

©

®

Jedes z € {0,1}" definiert Pfad in G

Gr reprasentiert Funktion f mit
f(z) := Label der erreichten Senke,

©

(20,21, 20,23) | f(2)
2B. [ (01,L,0) | 0
(1,0,0,1) | 1
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Binary Decision Diagrams

Definitionen

Steuerungsgraph
BDD Gy uiber Z,

@ nur eine Senke

o auf jedem Pfad alle Variablen z; € Z,
genau einmal eingelesen

Free Binary Decision Diagram (Go-FBDD)
BDD Gf liber Z,
o definiert bzgl. Steuerungsgraph G

o Fiir jedes z € {0,1}" wird durch Gy
gegebene Einlesereihenfolge
respektiert.
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Binary Decision Diagrams

Definitionen

Wichtige Struktureigenschaft von FBDDs:

Read-once Eigenschaft

In einem Go-FBDD wird auf allen Pfaden
jede Variable z; hochstens einmal eingelesen.
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Binary Decision Diagrams

Definitionen

Ordered Binary Decision Diagram

(OBDD)

FBDD Gf mit Steuerungsgraph Gy

@ Gp ist zur Liste entartet

Insgesamt:

=}
|
A

=}
I
—

=]
L

<o
[+
:

BDDs

Steuerungsgraphen
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ausgewahlte Operationen auf FBDDs

Minimierung
Evaluation
SAT-ENUM
Synthese
Aquivalenztest
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Binary Decision Diagrams
Operationen auf FBDDs

Minimierung

Eingabe  Go-FBDD Gf

Problem Bestimme minimalen
Go-FBDD G fiir f

SR -1

elimination rule

Gy ist genau dann minimal, wenn
weder die merging rule noch die
elimination rule anwendbar ist.

merging rule

Wende die Regeln bottom-up an
Laufzeit und Speicher O(|Gy|)
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Binary Decision Diagrams
Operationen auf FBDDs

Minimierung

Eigenschaften eines minimierten Go-FBDD Gf

@ Die GroBe ist beschrankt durch

|GF| < n-|One(f)]

mit One(f) = {a € {0,1}"|f(a) = 1}
@ Fir fest gewahltes Gg ist Gf eindeutig bestimmt.




BDD-basierte Angriffe auf Flusschiffren
Binary Decision Diagrams
Operationen auf FBDDs

Evaluation

Eingabe  Go-FBDD Gf
ae{0,1}"

Problem  Berechne f(a)

Verfolge den durch a
definierten Pfad bis zu
einer Senke

Laufzeit und Speicher
O(n)
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Binary Decision Diagrams
Operationen auf FBDDs

SAT-ENUM

Eingabe  Go-FBDD Gf

Problem  Finde alle a € {0,1}"
mit f(a) =1

@ Minimiere Gf

@ Tiefensuche nach der
1-Senke

© Belege freie Variablen

Laufzeit und Speicher
O(n - |One(f)])
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Binary Decision Diagrams
Operationen auf FBDDs

Synthese

Eingabe  Go-FBDDs Gy, G,
®:{0,1}* — {0,1}

Problem  Berechne Grg,g

Steuerungsgraph Gg

@ Simultane Tiefensuche in
Go, Gr und Gg

@ Wenn Senken erreicht,
berechne Funktionswert als
(f® g)(a) = f(a) ® g(a)

Go-FBDD Gf Go-FBDD G
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Operationen auf FBDDs

Synthese

Implementation:

@ computed table speichert Berechnungsergebnisse

@ unique table speichert einen Reprasentantenknoten fiir jedes
Tripel (z;, 0-Nachfolger, 1-Nachfolger)

— Synthese mit integrierter Minimierung

Laufzeit und Speicherplatz O(|Go| - | Gf| - | Ggl)
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Binary Decision Diagrams
Operationen auf FBDDs

Aquivalenztest

Eingabe = Go-FBDDs Gf, Gg

Problem  Entscheide, ob f = g Go-FBDD Gy Go-FBDD G4

© Minimiere G¢ und Gy

Q Aquiva/enztest durch
simultane Tiefensuche in Gy
und Gg

Laufzeit und Speicher
O(|Gr| + |Ggl)
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Binary Decision Diagrams
Implementationen und Anwendungen

Implementationen

Viele OBDD-Pakete verfiigbar

@ kommerzielle Pakete

e EHV (IBM Research)
o CMU (Carnegie Mellon University)

o frei verfligbare Pakete

o CAL (University of California)
o BuDDy (IT-University of Copenhagen)
e CUDD (University of Colorado)

FBDD-Paket auf Basis von CUDD (Universitat Mannheim)
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Implementationen und Anwendungen

Anwendungen

@ Formale Schaltkreisverifikation

© Erzeuge FBDDs

@ Gop: fiir optimierten Schaltkreis
o G,r fur Referenzschaltkreis

@ Fiihre Aquivalenztest flir Gopr und Gyer durch

@ Kryptanalyse von Flusschiffren
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@ Kryptanalyse mit BDDs
o BDD-Algorithmus
@ Ergebnisse



BDD-basierte Angriffe auf Flusschiffren
Kryptanalyse mit BDDs
BDD-Algorithmus

Rekonstruktion des internen Bitstroms z

Konsistenzbedingungen fiir z

@ z erfullt die linearen Relationen der — m
LFSR. mmE e LT TR

@ C((z) ist Prafix des beobachteten
Schlisselstroms y.

FBDD-Algorithmus

Berechne firm=1,2,..., m* die Go-FBDDs

Pm

Pm—1AN{z € {0,1}"|zm_1 erfiillt (1)}
Sm
N{z € {0,1}™|z erfiillt (2)}
Qn

bis nur noch mit y vollstandig konsistente Bitstrome librig sind.
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Kryptanalyse mit BDDs
BDD-Algorithmus

Rekonstruktion von z mit FBDDs

Laufzeit des Algorithmus hangt ab von

@ m*=Anzahl der lterationen
@ Laufzeit der Syntheseoperationen

— maximale GroBe der Zwischenergebnisse |Ppy,|
o Parameter der Flusschiffre

o Informationsrate « € (0, 1]
o (best case) Kompressionsrate v € (0, 1]

Satz (Krause, EUROCRYPT 2002)

Fiir Flusschiffren der Schliissellinge n mit |Go| € n®®) und
|Qm| € mOPW) gilt

o m* = [a"1n]

11—«
o |Py| < nPM215a" fiir m < m*
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Kryptanalyse mit BDDs
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Rekonstruktion von z mit FBDDs

Folgerung

Der interne Bitstrom z (und damit der geheime Initialzustand x )
kann in einer Laufzeit und mit einem Speicherplatzbedarf von

11—«
nPM)oiran

aus dem beobachteten Schliisselstrom rekonstruiert werden.

Wie viele Schlisselbits brauchen wir fiir die Rekonstruktion von x?

Beobachtung

Fiir die Rekonstruktion von x geniigen die ersten [ya~!n]
aufeinanderfolgenden Bits von y.
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Kryptanalyse mit BDDs
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Anwendung auf A5/1 und Eg

Was bedeutet dieses Resultat fiir A5/1 und Eg?

n o 07
A5/1 | 64 | 0,2193 | 0,25
E, | 128] 0,25 |0,25

Folgerung

Der geheime Initialzustand x kann in Laufzeit und mit
Speicherplatz
° nO(l)20,6403nc1 .04l
A5/1

° n0(1)20’6”c0 - 277 aus den ersten n128 Bits von y fiir Ey

aus den ersten [1.14n]73 Bits von y fiir

berechnet werden.

Beachte: Brute-force Testen aller x dauert no(1)2”c,- - 264 bzw.
0128
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Ergebnisse

BDD-Angriff in der Praxis...

. mit realen Schliissellangen

128 Bit Schliisselstrom, d.h. 128 Klartext-Chiffretext Paare
— realistisch

A5/1 Generator
@ ci - 2*! Operationen eventuell praktikabel
o c;-2* .16 Byte = ¢;- 32 Terabyte Speicher moglich?

Eo Generator
@ o - 277 Operationen (noch) nicht praktikabel
@ ¢p-277.16 Byte = ¢p- 2% Terabyte Speicher unrealistisch
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BDD-Angriff in der Praxis...

...auf einem Pentium IV System mit 4 GB Hauptspeicher

A5/1 Generator EO Generator

/_/' "

e P - o

5 Pl =

2, *avg. Pl / W vao |
T T e

| v min|P| v min [P

=

// ! 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37

1
15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 3O

n n

fiir n = 30 durchschnittlich fir n = 37 durchschnittlich
@ 65 Minuten @ 87 Minuten

@ 338 MB Speicher fiir P, @ 743 MB Speicher fiir P,
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© Zusammenfassung
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Zusammenfassung

Voraussetzungen

© Darstellung in der Form
y =C(2) R

@ GroBen von Steuerungsgraph R L
und Schliisselstrom-FBDD
polynomiell in n

Ergebnisse

o anwendbar u.a. fiir A5/1 Generator und Ey Generator
@ Speicherplatz ist Engpassfaktor

@ (momentan noch) keine Gefahr fiir praktisch verwendete
Schlissellangen
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Vielen Dank!

dirk.stegemann@uni-mannheim.de



	Einführung
	Flusschiffren
	Bluetooth-Chiffre E0
	GSM-Chiffre A5/1

	Idee des Angriffs
	Binary Decision Diagrams
	Definitionen
	Operationen auf FBDDs
	Implementationen und Anwendungen

	Kryptanalyse mit BDDs
	BDD-Algorithmus
	Ergebnisse

	Zusammenfassung

