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Mobile Business Research Group

Generic platform for context-aware and location-aware
mobile business applications

B Fakultatstibergreifendes Projekt an der Uni Mannheim

B 7 betelligte Lehrstihle
B Informatik
B Wirtschaftsinformatik
B BWL

B Industriekooperationen mit
= SAP AG, Walldorf
= CAS Software AG, Karlsruhe

B Web: http://www.m-business.uni-mannheim.de/




i Location und Context

Unsere (Arbeits-)Definitionen:

Context = Information used to deliver a service which
IS not explicitly input by the service requestor, but
becomes visible during the course of the service
delivery (usually in the result).

A Context-aware application considers context
when providing its service.

Wichtige (Kontext)Information: Location des Benutzers



Beispiele

B Kontextbasierte Gelbe Seiten
M Finde die nachstgelegene Werkstatt @

meiner Automarke. o
B Finde einen Pizzaservice, der mir meine Vﬂ
Lieblingspizza fur héchstens 8 € innerhalb ’
von 15 Minuten ins Buro liefert.
B Kontextbasierte Navigation
B Navigiere mich und meine Kollegen e
trockenen Ful3es zum néachsten freien .’l X

Besprechungsraum auf dem Messegelande.



Systemarchitektur

Service
Orchestration
Engine

Service
Search
Engine

Service
Registry

3 — current location

1 - register
2 — Pizza? 4 — List of Restaurants

5 — Pizza-Order

6 — Delivery



i Sicherheitsanforderungen

SDS &
Service Providers

Mobile Users

unlinkability of
user actions

anonymity

availability
confidentiality of locally
stored data

integrity of service
repository

usability with security

privacy of personal
data



i Anonymitat

Anonymitat = Nutzung von Ressourcen ohne
Preisgabe der eigenen ldentitat

Aber: Service Provider brauchen eindeutige
Benutzerreprasentation

ldee: Benutze Pseudonyme



i Unlinkability von Pseudonymen

Linkability von Aktionen Aund B =
Sind A und B durch denselben Benutzer
ausgelost worden?
Ist entscheidbar.

Linkability von Transaktionen
+

Kooperierende Service Provider

Moglicher Anonymitatsverlust



i Unlinkablility von Pseudonymen

Andererselits:

Unlinkability von anonymen
Einzel-Transaktionen

U

Anonymitat sichergestellt



i Unlinkability mit Mixes

Mix:
m Computer zwischen Sender and Empfanger
m Leitet Nachrichten an den Empfanger weiter

MC R P » SP
ME outgoing | — ¢

........... R SP
MC Single Mix

Kuix(Rand;, Kgp(Randy,M), Addr_SP) Ksp(Rand,,M)



Schutz personenbezogener Daten

M Viele Services nur unter Preisgabe personlicher
Informationen (insbes. Location) sinnvoll nutzbar

B Werkstattfinder: Automarke, Modell, Art des Schadens, ...
M Pizzaservice: Lieblingspizza, Preisobergrenzen

B Benutzer verlangen explizite Kontrolle Uber die
Weitergabe personlicher Daten

Mogliche Losung:
= ldentity Manager



i ldentity Manager

M Benutzerinterface zur
= Erzeugung von virtuellen IDs
= Zuordnung von ausgewahlten Daten zu jeder ID

B Benutzer kann
M ID fur jede Transaktion individuell auswahlen

M Ubertragung personlicher Daten explizit
kontrollieren



‘L ldentity Manager
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i Vertraulichkeit lokal gespeicherter Daten

B Diebstahl von mobilen Geraten an der Tagesordnung

B [okale Daten mussen vor unberechtigtem Zugriff
geschitzt werden

B Profilinformationen
M Passworter
B Private Schlissel

Mogliche Losungen:
= Two-factor authentication
» Password-based encryption



i Sicherheit vs. Benutzbarkeit

B Oft geht Benutzbarkeit vor Sicherheit:
= Schwache Passwaorter

= Ignorieren von Warnungen Uber abgelaufene
Zertifikate

B Verschiedene Benutzer und Anwendungen —
verschiedene Sicherheitsbedirfnisse

Maogliche Losung:

= Dynamisch konfigurierbares security policy
management system (DPMS)



i Sicherheit vs. Benutzbarkeit

Komponenten eines DPMS:

= Password Manager

= Single-Sign-On

= Security Level Manager
= ldentity Manager



i Weitere Forschung

Design einer offenen Sicherheitsarchitektur zur
Integration in das M-Business Application Framework
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