Kap. 6: Kryptographische Protokolle

Die Kommunikation mehrerer Instanzen erfordert die
Einhaltung gewisser Regeln. Die Gesamtheit dieser
Regeln bezeichnet man als Protokoll.

Ein Kryptographisches Protokoll beschreibt nicht
nur die geregelte Kommunikation mehrerer Instanzen,
es soll auch bestimmte Sicherheitsanforderungen
erfiillen.

In diesem Kapitel werden beispielhaft einige
Protokolle beschrieben ( “Was ist das fiir ein
Protokoll?”) und jeweils bestimmte Sicherheisliicken
herausgearbeitet. ( “Wo gibt es ein Problem?")

Auch wird versucht, einige allgemeine Kriterien zu
formulieren. ( “Wie kann man solche Probleme
vermeiden?”)
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Kap. 6.1: Gidngige Programme zur
Verschliisselung von EMail

Szenario: Chosen Ciphertext Angriff.
(ggf. verbunden mit “Social Engineering”)

Gegeben: Chiffretext
(Epk (K), Ex(M))
(PK: offentl. Schl. K: Sitzungsschliissel).
Gesucht: Nachricht M.

Konkretes Beispiel: PGP (und GPG).
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Ubersicht:

1. Géngige Programme zur Verschliisselung von EMail
2. Erst verschliisseln, dann unterschreiben

3. Protokoll-Interaktion

4. Schliisselaustauschprotokolle

5. Ein Problem mit SSL 3.0

6. Das PPTP von Microsoft
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Variante des CFB-Modus
(hier fiir 64-bit Blockchiffren, z.B. Triple DES):

Anfang der Nachricht M: 8 zufillige Bytes By, . . .,
By. Es folgen als ,,Redundanzbytes” Bgs = By und
By = B; und danach die eigentliche Nachricht M’.

Sei M| =1%64, also M = (Mj,... M;) € ({0,1}64)%.

Verschliisseln Entschliisseln
von M = (My,...,M;):  von C = (c1,...,q):

co :=0; co = 0;
firl<:<lI: fir1 <i<lI:

¢ = M; ® Eg(ci—1); M; :=¢; ® Ex(ci—1);
C=(c1,-.-,0). Teste Redundanzytes,

verwirf Chiffretext ggf.
M = (M,...,M).
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Beobachtungen:

e Zufillige Chiffretexte werden nur mit der
Wabhrscheinlichkeit 1/216 Angenommen.

e Sei C ein giiltiger Chiffretext, dann wird jeder
Chiffretext C’, der mit C' in den ersten 10 Bytes
libereinstimmt, als giiltig angesehen, d.h., nicht
verworfen.

Von diesen Beobachtungen ausgehend, kann man
einen Angriff durchfithren. (— Tafel.)

Die folgenden folgenden Programme (Standards)
erwiesen sich als verwundbar gegen derartige Chosen
Ciphertext Angriffe:

PGP, GPG (OpenPGP), S/MIME, PEM, MOSS.
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Kap. 6.2: Erst verschliisseln, dann
unterschreiben

Alice schickt Bob eine Nachricht
(M, Sign  (E (M))).

M wurde unter dem o6ffentlichen Schliissel von Bob
verschliisselt und der Chiffretext von Alice giiltig
unterschrieben.

st M da it bindend unterschrieben (— Tafel)

Man hiite sich davor, beim Vorlie-
gen eines unterschriebenen Chif-
fretextes zu unterstellen, der Un-
terzeichner hdtte den Klartext ge-
kannt

(Man stelle sich einen Brief vor, bei dem der Umschlag
unterschrieben ist, der eigentliche Brief jedoch nicht.)
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Weiteverbreitete Verschliisse-
lungssoftware  fiir EMail st
verwundbar gegen Chosen Ci-
phertext Angriffe.

Grund: Zu wenig Redundanz in
den Klartexten, keine Verwen-
dung von Message
Authentication Codes (MACs).

Folgerung: Den (wértlichen) In-
halt entschliisselter EMails sollte
man immer geheim halten -
auch gegeniiber dem Absender.
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Kap. 6. : Protokoll nteraktion

Trivialbeispiel: Verschliisseln und Unterschreiben mit
dem gleichen (RSA-)Schliisselpaar.

Ein komplexeres Beispiel liefert das “Agora”-Protokoll

zum elektronischen Bezahlen von pay-per-view
Webseiten.

Alice o . Bob

N: Seriennummer,

P: Preis,

CB: Zertifikat v. Bob,
S=S ggob(CB,N P

- NPCBS
Verifiziere S, CB N:=N+1
CA: Zertifikat v. Alice
S :=Sign (CAN,P)
Alice
y . pe . 9
™VeifiziereCA, S
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Was fiir ein Protokoll mag es geben, das in der
Kombination mit dem Agora-Protokoll einem
Angreifer einen ebel liefert Ein trivialerweise
unsicheres Protokoll (,,ich gebe dir meinen geheimen
Schliissel") z&hlt natiirlich nicht.

Als (kiinstliches) Beispiel beschreiben wir ein
“Age-Veri kation” Protokoll, dass nach Ansicht seiner
Autoren fiir sich alleine keine offensichtlichen
Schwichen hat (sti t das ), es aber in
Komposition mit dem Agora-Protokoll ermdglicht,
Alice regelrecht ,,auszunehmen*:

Alice . . . Bob

R: Zufallsstring
« R
IRI=INJ+P|

S:= Sgrl\“chA,R) |
VerifiziereCA, S
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Kap. 6. : chliisselaustauschprotokolle

Lehrbuch Di _e- ellman: (— Tafel)
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Die Komposition zweier (oder
mehrerer) alleine sicherer Proto-
kolle fiihrt zu einem neuen Pro-
tokoll . . . das nicht immer sicher
ist.

Vorsicht ist immer dann geboten,
wenn ein Schliissel(paar) fiir un-
terschiedliche Zwecke verwendet
wird.
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Das Goss-Protokoll

(verwendet von der deutschen Bundesbahn):

»Einmal-Geheimnisse” und , dienen der Erzeugung
immer wieder ,frischer” Sitzungsschliissel:

Alice..._.___. P9 ________ ~Bob
a, A := g@mod p b, B := gPmod p
Zuf.-Wert r Zuf.-Wert s
X' :=g"'mod p y’ :=g°mod p
CA, X :
- CB, vy’

-¢

—----_Sitzungsschl. . ___o
K

K=xPmodp @ (y)2modp

Die Angreiferin Eve kann Alice und Bob als ,, Orakel*
nutzen. Eve kann z.B. Bob dazu bringen, seine eigene
geheime Funktion fiir Werte , die Eve
wahlt, auszufiihren. (— Tafel)
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Das TMN-Protokoll
(Tatebayashi-Matsuzaki-Newman):

Sam tritt als vertrauenswiirdiger Dritter (“Trusted
Center”) auf. Sam kennt den RSA-Modulus . Als
offentlicher Exponent dient =

1. Alice wahlt zuf. und schickt an Sam.

2. Bob wihlt zufillig den Sitzungsschliissel und und
schickt an Sam.

3. Sam berechnet , und schickt = & an Alice.

4. Alice berechnet den Sitzungsschliissel = &

Das Protokoll ist unsicher gegen miteinander
kooperierende Angreifer Carla und Dan. (— Tafel)
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Kap. 6. : Ein Problem mit .

SSL 3.0 erlaubt es Server und Client (,,Carla®),
auszuhandeln, welche Kryptosysteme sie verwenden
wollen (zur Public-Key Verschliisselung, zur
Secret-Key Verschliisselung und als ashfunktion). Zu
Beginn einer SSL 3.0-Sitzung geschieht das Folgende:
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Die Sicherheit eines
Schliisselaustauschprotokolls
sollte nicht von der Geheim-
haltung aller Sitzungsschliissel
abhangen.

Man achte auch darauf, sich
von einem potentiellen Angreifer
nicht als ,,Orakel” missbrauchen
zu lassen.
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1. Carla teilt dem Server mit, welche Kryptosysteme
sie praferiert (und implizit, welche Kryptosysteme
sie auf keinen Fall verwenden will).

2. Der Server wihlt die Kryptosysteme fiir diese
Sitzung aus und teilt Carla seine Entscheidung mit.

3. Der Server schickt Carla das Paar

(, Sign ()),

einen offentlichen Kurzzeitschliissel
unterschrieben mit dem Langzeitschliissel ~ (dieser
wird nur zum Unterschreiben benutzt).

Carla veri ziert die Echtheit von  anhand eines
Zerti kats CS.

4. Carla wihlt den Sitzungsschliissel K und

ibermittelt := (K) an den Server.
Dieser berechnet K := ~1( ).
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Dies sieht nach einem sehr durchdachten Protokoll
aus. Wo liegt das Problem (— Tafel)

Soweit bekannt, sind géngige Implementationen nicht
auf diese Weise verwundbar. Dies ist freilich nicht dem
wohliiberlegten Design von SSL 3.0 zu verdanken,
sondern eher ,, Gliick”. Angesichts eines im gro en und
ganzen durchdachten Designs hatten die Autoren von
SSL 3.0 vielleicht ja das ,,Gliick des Tiichtigen".
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Kap. 6.6: as PP P von Microso t

(“Point to Point Tunneling Protocol”) Stand 1

Realisiert VPN zwischen einem Server (immer Win
NT) und einem Client (diverse Windows).

Authenti kation: Klartext-Passwort, oder
ash(Passwort) oder Challenge-Response Protokoll.

2 ashfunktionen: “Lan Manager ash” (LM ) oder
“Win-NT- ash” (W , nur fiir Win-NT Client).
(— Tafel)

Ist der Client ein Win-NT Rechner, werden beide
ash-Resultate verschickt. Ist der Client ein anderer
Rechner, wird nur LM (Passwort) verschickt.
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Wenn man Daten unterschreibt,
oder einen Message Authenticati-
on Code (MAC) aus der symme-
trischen Kryptographie benutzt,
sollte man alle relevanten Da-
ten unterschreiben bzw. authen-
ti zieren.

Dazu gehort ggf. auch der Kon-
text, in dem die Daten zu
interpretieren sind. Zu einem
kryptographischen Schliissel kann
z.B. als ,,Kontext"” eine Kennung
des verwendeten Kryptoverfah-
rens selbst gehdren.
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as hallenge esponse Protokoll M
P

1. Der Server schickt dem Client eine -Byte
Challenge.

2. Der Client berechnet 16 Bytes
(Eo,..., 16) LM (Passwort) und fiigt fiinf Bytes
16y« + 0=Oan.

3. Der Client berechnet drei -Byte Werte, die
zusammen die Antwort darstellen:

1 = DES ©)
= DES (©)
= DES (9]
4. Der Server berechnet 1, und selbst und

vergleicht die Werte mit den Antworten des Clients.

Man beachte, dass nur der Client sicht authentisiert
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ie MPPE Microso t Point to Point
Encryption

Verwendet eine bindre additive Flusschiffre (RC4).
Keine Authentisierung.
2 Varianten mit 40-bit und 12 -bit Schliissel.

Erzeugung des Schliissels in AbhZngigkeit vom
Passwort (— Tafel).

Nach jeweils 256 verschliisselten Paketen wird ein
neuer Schliissel generiert.

Bei Verlust der Synchronisation wird dagegen
re-synchronisiert und es wird der zuletzt aktuelle
Schliissel wieder benutzt (d.h., ein alter Zustand
wiederhergestellt).
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Kap. 6. : us aktuellem nlass: as
EP Protokoll

“Wired Electronic Privacy”, Standard fiir drahtlose
Netzwerke.

Standardmi ig 40-bit Schliissel, allerdings arbeiten
viele Implementationen mit einem 104-bit Schliissel
(und werden als ,,12 -bit" Implementationen
verkauft).
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Eine verbesserte Version 1

Es werden nicht mehr LM (Passwort) und
W (Passwort) verschickt.

Der Server authenti ziert sich ebenfalls.

In unterschiedliche Richtungen werden
unterschiedliche Schliissel benutzt.

Gleiches Challenge-Response Protokoll wie bisher,
allerdings unter Verwendung des W , nicht mehr des
LM

Nicht alle Schwichen wurden beseitigt
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Arbeitsweise:

1. An die Nachricht wird eine CRC-Priifsumme
angefiigt.

2. Ein 24-bit IV wird der Nachricht vorangestellt.

3. Ein Nachrichtenschliissel wird abhdngig vom
Langzeit-Schliisel und vom IV erzeugt.

4. Die Nachricht wird unter dem Nachrichtenschliissel

verschliisselt. Dabei wird eine bindre additive
Flusschiffre verwendet.

Das Protokoll ist hochgradig unsicher:

e Die CRC-Priifsumme reicht nicht, um die
Authentizitdt der Nachricht zu gewahrleisten.

e Der 24-bit IV ist zu kurz (“Keystream Reuse”).
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