Kap. 3: Sicherheit im GSM
Mobilfunknetz
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Einige Fragen

o Wie sicher ist das Protokoll selbst?

e Wie sicher ist das System , hinter" der
Luftschnittstelle?

e Wie sicher sind die Algorithmen A3, A5 und A8?
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Das Protokoll fir die ,,Luftschnittstelle®:
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Ausblick

e Die Algrorithmen A3 und A8 sind
Provider-abhangig.

In dieser Vorlesung , die

., eferen -Im lementation” fir A3 AS8.

e Der Algorithmus A5 ist Provider-unabhingig
dennoch gibt es drei verschiedene Varianten

ar keine Verschliisselung,
. sehr sch ache Verschliisselung , Ab
3. elativ starke Verschliisselung , Ab

und

In dieser Vorlesung ird nur der ,starke”
Algorithmus A5  behandelt.

Welches grundsit liche
Problem handelt man sich mit der isten dreier
unterschiedlich starker Verschliisselungsalgorithmen
in S - obilfunknet en ein?
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Kap 3. : Der omp Algorithmus

e ry togra hische ashfunktion

e ingabe 5 bit
Schlissel 8 bit, ufalls ahl A D 8 bit

e Ausgabe 8 bit
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rundaufbau

5 -bit Variable
e Lade A Din

e ir bis

. Lade Schliissel i in

tihre fiinf Subsitutionsschritte durch.
Danach

3. Wenn
dann schiebe esultat- its nach

e  trahiere aus die
ndergebnisse Den 3 -bit Wert S S und den
-bit Sit ungsschliissel c.
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im A ril 8 ,,geknackt”

e eferen im lementation fiir A3 A8 in den
S -S e i kationen

e dort fiir den tatsichlichen insat em fohlen
e trot dem nut ten im A ril 8 elt eit nur fiinf
S -Provider einen anderen Algorithmus davon
ei deutsche Provider, ndmlich D und , nicht
edoch D
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Die fiinf Substitutionsschritte

abellen

bi ektiv

" u edem moglichen ut ut gibt es genau
ei In uts mit

ur bis

ur bis
ur bis

Der Daten uss im Algorithmus ents richt dem in
einem
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utter etz erk
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esentliche deen fiir den Angri :

e Di erentielle ry tanalyse

e ollisionen im utter y- et erk

° arro Pi e”

afel
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E traktion der Endergebnisse:

e Die 8 Werte bilden S S.

e Von den folgenden Werten erden nur 5 bit
fiir den Sit ungsschliissel ¢ benut t

e Die noch fehlenden bits von ¢ erden
konstant auf geset t.
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Auf and:

e Wir brauchen et a geeignet ge dhlte Paare
A DS S.

e Laut S S e i kationen mu die SI - artein
der Lage sein, mindestens -mal ro Sekunde
das Authentisierungs rotokoll durch ufiihren.

echung

e it einigen usat lichen ine- echnungen
etliche Sekunden bis enige inuten auf einem
langsamen P kann man den internen Schliissel

i berechnen.

e ei edarf gibt es noch eine eihe von ,, ricks",

um die An ahl an Paaren A D,S S u
verringern.
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Der Angri in ard are:
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Also:

e Der om 8 ist mit erstaunlich enig Auf and
u , knacken".

e Die eheimhaltung des Algorithmus hat sich nicht
be &hrt erkho sches Prin i

e Weitere roblematische Design- ntscheidungen der
S

Die asisstation identi iert sich nicht

gegeniiber der  obilstation.

Der Lang eit-Schliissel i ird do elt genut t.
s gibt verschiedene Sicherheitsniveaus bei der

Verschliisselung A5 .
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isikoabschatzung:

e dndler
e iethandy elefon im iet agen
e Verlorene und iedergefundene andys

e ‘“over the air”

Der Angreifer erfahrt den internen  8-bit-Schliissel
i und damit das ein ige eheimnis, das in der
Sl - arte steckt.

Der Angreifer kann damit

e Auf osten des legalen ut ers telefonieren und

e elefonate des legalen ut ers entschliisseln
den A5 , knacken” u miissen.
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Kap 3. : Die A Flusschi re

e Standard- hi reim S - et ur Verschliisselung
digitalisierter S rachdaten im S - et .

e Wir betrachten die ,,starke” Variante A5

e Wie kann man die folgende onstruktion
., knacken*

| LFSR1 F—————\
| LFSR2 | Ki)
‘ \

LFSR3 F——/
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inige Details

e LingenderL S , , und

e Schliissellinge bit.

e eedback-Polynome konstant und bekannt.

oL S hat die Periode ma imale Periode .

e Die drei Perioden , und sind
aar eise teilerfremd.
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Frames

e S sendet in kur en Abstinden Datenblocke
* rames” .

e in rame enthilt bis u Datenbits fiir
ede ommunikationsrichtung bei “full du le "
Arbeits eise .

e esynchronisation vor edem rame dabei ird der
A5 ieder auf seinen Initial ert geset t und eine
bit gro e 6 entlich bekannte rame- ummer
auf nichtlineare Weise in die erneut initialisierten
Schieberegister eingemischt.

e Vermutlich Schliissel echsel bevor
rame- ummern sich iederholen.
Darauf ird in der mir bekannten Literatur nicht
eingegangen.
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atsichlicher Aufbau

L
_

_aktkontrolle

e Die , mittleren” its an den Positionen , , und
b . dienen als In ut fiir die
aktkontrollfunktion . Deren
Verhalten hangt von der Summe
ab
falls
- sonst.

e Damit erden immer mindestens ei, manchmal
alle drei L S getaktet. Im Durchschnitt erden
ro Ausgabebit L S getaktet.
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Wiederhole fiir eden rame

. Aus dem geheimen Schliissel und der
rame- ummer

r euge Initial ert erster ustand im rame .
eneriere bit ungenut t .
3. eneriere bit Datenbits fiir

ommunikationsrichtung
eneriere bit ungenut t .

5. eneriere bit Datenbit fiir
ommunikationsrichtung
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emerkungen

e Der Anteil der sch achen Schliissel ist

e Die ykluslange ist unbekannt. iner noch
unveré entlichten aber bereits itierten Arbeit
ufolge ist sie im Durchschnitt also
erstaunlich klein

e Weil die ein elnen rames e eils nur enige
Datenbits enthalten, scheint die kur e Periode aber
dem Angreifer nicht eiter u nut en.

D.h., der Algorithmus eist eine gravierende
Sch iche auf, die aber im ahmen des gegebenen
Protokolls vom Angreifer nicht genut t erden
kann.
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no n Plainte t Angri e
indestens bit des Schliisselstroms
sind bekannt. Den Inhalt der L S be eichnen ir
mit e LS e LS b
. LS 3.

Aufgabe  an berechne die  Schliisselbits ,

Wie kommt man an den _no n Plainte t

Sekunde Sch eigen u es richsbeginn?

Anrufbeant orter

Dateniibertragung mit S andy
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Kr ptanal se

Wir kon entrieren uns auf das Problem, aus einem
gegebenen ,kur en” ut ut-String den internen
ustand des A5- enerators um eit unkt der
r eugung des ut ut-Strings u berechnen.
,kur bit bit

Weitere Aufgaben, die ir nicht betrachten

e Weiterrechnen trivial.

e uriickrechnen icht
immer eindeutig, aber méoglich.

ekonstruktion des Initial ertes  oglich.

e erechnen des geheimen Schliissels aus
Initial ert en und ugeh. rame- ummer n
ient machbar.
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ekannte Angri e

e Vollstindige Suche iiber den Schliisselraum
Schritte

e Vollstindige Suche man nut e aus, dass  bit
von ¢ konstant sind Schritte

e “Divide-and- on uer” Angri von Anderson und
oe

e “Divide-and- on uer” Angri von olic

u“w 1

° ime-S ace radeo " von olic

a“

e Verbesserung des “ ime-S ace radeo s”
iryukov, Shamir, Wagner,
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Der D Angri  on Anderson und oe
afel
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eue leichung

Das S iel kann man fortset en ,, ate ei

leichungen, erhalte eine eitere, ,rate” ei, ...
Darstellung als bindrer aum afel

An ahl der u ,ratenden” leichungen

Lucks, Kryptanalyse, WS 2000-01, -2 - Kap 3.2: ie lusschi

=

e

Der D Angri  on Golic

Wiirden ir die ntscheidungen der aktkontrolle
kennen, 3re es einfach, den internen ustand u
rekonstruieren
mit edem Schliisselstrombit
mit  linearen leichungen

lineare leichung
esamter Schliissel

Anfanglich haben ir eine lineare leichung der orm

et t,raten ir", elche egister getaktet erden,
.L'S undL S .Diesim liiert drei lineare
leichungen

und

Dies sind genau ei linear unabhingige leichungen.
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Der ime Space radeo

rundsit liche Idee

Wahle

ufallig ge &hlten Initial ustdnde
und s reichere  bit des
er eugten Schliisselstroms in einer abelle.

e ringe tatsichlich auftretende
Schliisselstromse uen en ,, no n Plainte ts" in
rfahrung.
e Der Angri ist erfolgreich enn irgend eine der

tatsachlich aufretenden Schliisselstromse uen en in
der abelle u nden ist.

robe dherung
eburtstags arado on .
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Auf and
Schritte fiir die Vorbereitung, inheiten
S eicher lat und u beobachtende rames.

eis iel ,
5 ytes S eicher lat 8-byte inheiten

° rames bekannter larte t mehr als 3
Stunden onversation am elefon .

e e ms ugri s eit iirden
est latten ugri e fast age brauchen.

och n eis iel ,

e 8 ytesS eicher lat 8-byte inheiten

° rames bekannter larte t eniger als
inute onversation am elefon .

° est latten ugri e bei ms ugri s eit
ents rechen eniger als Stunden Arbeits eit.
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Also:

e Der A5 Verschliisselungsalgorithmus ist
kry togra hisch relativ sch ach.

e in eiman ender, der mit seiner selbstgebastelten
Abhoranlage und seinem P obiltelefonate abort
und entschliisselt, ist vorstellbar, braucht aber
e trem viel eduld und Sachkenntnis.

e iir eheimdienste und ro kon erne ist der Ab
de nitiv , knackbar".

Vertrauliche es riache sollten
nie iiber elefon- und schon
gar nicht iiber  obiltelefonver-
bindungen gefiihrt erden .. .es
sei denn, es ird stark
verschliisselt.
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Wegen der e trem hohen S eicher lat anforderungen
erscheint der ime-S ace radeo hdchstens fiir
eheimdienste und ro kon erne interessant.

Dennoch lassen die bisherigen rgebnisse den Ab
Algorithmus ,,sch ach” aussehen.

iryukov, Shamir und Wagner fanden kiir lich eine
eihe von Detailverbesserungen fiir den ime-S ace
rado

Vorbe- | telefonische | An ahl est- | Arbeits-
reitung onversation latten eit
e 3
in. Sek.
in. Sek.
Sek. inuten

Der Vorbereitungsauf and stellt das ohl gro te
indernis fiir den Angreifer dar.
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