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1. Blockchiffren Kurz gesagt: Fiir jeden Schliissel K ist eine Blockchiffre E mit
der BlockgréBe b eine Permutation Ey : {0,1}° — {0, 1}°.

Sicherheitskriterium:

Die Blockchiffre soll fiir jemanden der den Schliissel nicht
kennt (den , Angreifer") moglichst ,,zufillig" erscheinen:

Arbeitsrichtung—s| ~«——Schlussel . . A
et E ! e Der Angreifer kann Klartexte und Chiffretexte frei wahlen

und die zugehorige Verschliisselung bzw. Entschliisselung
erfragen ( “Chosen Plaintext / Chosen Ciphertext” Angriff).

Chiffretext
e Der Angreifer versucht, Ej von einer zufilligen Permutation

Wichtige Parameter: BlockgroBe, Schliissellange {0,1}* — {0,1}® zu unterscheiden.
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Geschichte des “Data Encryption Standard” (DES):

1973-77 Zwei Ausschreibungen, ein geeigneter Kandidat
(., Lucipher") nach Uberarbeitung als DES standardisiert:
64-bit Blockchiffre mit 56-bit Schliisseln.

Ab 1977 Kritik an Schliissellange.
Trotzdem groBe Akzeptanz und riesige Verbreitung.

Ab 1990 Differentielle und lineare Kryptanalyse.

1997 DES-Challenge (1000e von Rechnern, 4 Mon.).
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Triple-DES:
L T
Klartext=DES »DE » DES—Chiffretext
Variante _ Angriff  # Paare Rechenaufwand
Three-Key MITM 3 2112
Two-Key (K1=K3) | [1] 256 256
Three-Key [2] 245 210
erkle ell an A
Lucks SE
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Struktur des DES (,,Feistel-Netzwerk*):

e Rundenfunktion
\.NE : AO“ waw - AO“ Hme

e 16 Runden

e 16 Rundenschliissel K[1], ..., K[16],
abgeleitet aus dem 56-bit Chiffrier-
schliissel.
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. er nce ncr ion n r

12 -bit Blockchiffre.
3 Varianten mit 12 -bit, 1 2-bit und 256-bit Schlisseln.

1997 Ausschreibung des AES.

199 1. AES-Konferenz Pri3sentation von 15 Kandidaten.
“ he e olition er e ins”

1999 2. AES-Konferenz danach Auswahl der 5 Finalisten.
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Die 1 andidaten eordnet nach
onstruktionsprinzipien:

e DES _ er etert | allge en _ S uare-artg
DEAL D ast- SA E r ton rog
Lok E AS Ser ent n ael
agenta
o sh
Lucks SE
agner erguson Schneer AES
D allun nens reneel en
nu sen en AES
ha r uko erguson nu sen Schneer Sha r AES
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aru el die ahl au i ndael

— Mars und RC6 wurden wegen der Verwendung von 32-bit
Multiplikationen heftig kritisiert.

— Two sh ist auf den meisten Plattformen etwas weniger
e zient als Rijndael und gilt als kompliziert.

— Serpent ist ardware-e zient, aber langsam in Software.

— Rijndael ist einfach aufgebaut und auf praktisch allen
untersuchten Software- und  ardwareplattformen
gleichmaBig e zient.
Der sehr simple “Key Schedule” von Rijndael e erechnung

er en elnen -t un enschlussel aus e gege enen -t s -t

h rerschiussel erlaubt schnelle Schliisselwechsel.
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April 000 3. AES-Konferenz, Diskussion der Finalisten Mars,

RC6, Rijndael, Two sh und Serpent.
ktober 000 Rijndael wird (“draft”) Standard.

itte 001 AES soll endgiiltig als Standard bestatigt werden.
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eschreibun des AES (bzw on i ndael):

Die asis- perationen:

Byte mamH_ﬁcﬁ_os ﬁm Shift _uio,fz (SR) B
] k=== -
= J I - —
w B - |- - -
[ F---- - ] -
Mix Ow_cﬂ::fe,\_ov Key )Q%:O: (KA B B
= s Py
-F- NG — /r\,AT
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Plaintext

ie undenstruktur:

Next Round Ciph

v

Key Addition | Byte Substitution  Shift Row Mix Column Key Addition

/ v

= D

7

. ie icheri er

ertext

Der gegenwartige Stand der Forschung erlaubt es nicht, fiir
eine (praktikable) Blockchiffre na h  eisen, dass sie sicher

S Ist.

Vertrauen in die Sicherheit einer Chiffre gewinnt man, wenn es

an betrachte 3

m
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unden des AES:

trotz intensiver jahrelanger Analyse niemandem gelingt, einen
durchschlagenden Angriff zu nden (bzw. zu publizieren).

Deshalb ist es wichtig, die , besten” bekannten Angriffe zu
beriicksichtigen und moglichst einen | herheitsa stan von
ihnen einzuhalten (, einige Runden mehr").
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An ri (  unden on den AES-Autoren selbst):

e Wihle 232 Klartexte.

e ,Rate” Schliisselbytes (2 2 Einheiten Rechenzeit)
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e 2 partielle Verschliisselungen pro , Einheit"
(jede Einheit entspricht etwa einer AES-Verschliisselung)
— Rechenzeit 2 2 Verschliisselungs- perationen
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erbesserter An ri (  unden):

e Wihle 232 Klartexte.
e ,Rate” Schliisselbytes
(240 Einheiten Rechenzeit, jede entspricht 1 Verschl.)

24

i

" ~ EEEE

— Rechenzeit  2%0 Verschliisselungs- perationen

(7 unden): Méglich mit 2!2 Klartexten (= Codebuch).
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ie rele ant sind ,,akade ische An ri e

e Die , besten” Angriffe sind total unpraktikabel
(da sie z.B. 22 Klartext-Chiffretext-Paare erfordern):

i

, nhri e onnenn r esser er en

a“

et s estro all the seless planets in o r solar s ste
to etroo orstora e”

e Andere Sichtweise (Rijndael AES, 12 -bit Schliissel):

Angriffe auf 5 Runden sind einfach.
Angriffe auf 6 Runden sind vorstellbar (232 Paare).
Angriffe auf  Runden sind bisher nur theoretisch moglich.
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ie iele unden werden ebraucht

Chiffre (Schl.-Lange) # Runden [ uelle]
de niert Angriff

Rijndael AES (12 ) 10 [1,2]

Rijndael AES (1 2) 12 [1]

Rijndael AES (256) 14 [1]

Two sh (12 256) 16 6 [3]

Serpent (12 256) 32 [4]

erguson else Lucks Schneer Sta agner htng SE 000
| ert ner AES
Lucks e ngere cht

else  ohno Schneer SE 000
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Ein uberraschendes esultat:

Es existiert eine einfache geschlossene algebraische For-
mel fiir die Blockchiffre Rijndael. Die roBe der Formel
hangt nur linear von der Anzahl der Runden ab.[1]

Eine Runde Rijndael verwendet den Rundenschliissel und
bildet die 12 -bit Eingabe auf die Ausgabe L ab:
3
1 %
(2 1 2
0 0
erechnungen or er 2
erguson Schroe el htng — rasentertauf er r to 000 u  Sesson
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,Dar es etwas ehr sein

Fiir Anwendungen mit besonders hohen
Sicherheitsan orderun en ist der ,Sicherheitsspielraum" des
AES recht knapp bemessen. Vorschlige zur Abhilfe:

e Variable Anzahl an Runden. ()
e Triple-AES.

e ur die Variante mit 256-bit Schliisseln einsetzen
(14 Runden), kiirzere Schliissel ggf. , strecken”.

e Andere Chiffren einsetzen, z.B. Two sh oder Serpent.
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Der Advanced Encryption Standard (AES) ist eine sehr
e ziente Blockchiffre. Die Wahl el auf den Finalisten
Rijndael und wurde von fast allen Experten begriiBt.

Doch sollte nicht vergessen werden, dass der AES eine noch
relativ junge Chiffre ist, und dass noch etliche offene Fragen in
Bezug auf die Sicherheit bestehen.

In wenigen ahren wird der AES jedoch eine der
bestuntersuchten Chiffren sein und entsprechend groBes
Vertrauen erworben haben. ( der aber .. .)
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